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Die Bereitstellung von Informationen fir Burger, private Gruppen, Regulierungsbehdrden und andere ist fur eine gut
informierte Blrgerschaft und eine funktionierende Demokratie so wichtig, dass dafir Gesetze auf Bundes- und
Landesebene erlassen wurden.

Der Umgang mit diesen Anfragen ist jedoch komplizierter als in der Vergangenheit. Informationen werden in vielen
Repositories und Content-Systemen gespeichert, was die Suche nach den richtigen Dokumenten erschwert und
zeitaufwandig macht. Dokumente sind mehr und mehr digital und erfordern ausgefeiltere Schwarzungstechniken, als nur
sensible Informationen auf einer physischen Kopie zu verdecken. Und die Bedrohung durch auslandische Agenten oder
Akteure mit boswilligen Absichten, die versuchen, sensible Informationen zu kompromittieren, ist exponentiell gewachsen.

Die Technologie und die damit verbundene Automatisierung sind der Schlissel, um heutzutage die Anforderungen, die
regulatorische Anfragen stellen, zu erfiillen. Dieses Papier befasst sich mit den Faktoren, die eine Uberwindung der
digitalen Kluft notwendig machen, sowie mit leicht zuganglichen Technologien, die eine effiziente Reaktion auf wachsende
Anfragemengen ermdglichen, ohne die Sicherheit des Landes oder ihrer Burger zu gefahrden.
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ANPASSUNG AN EINE IMMER DIGITALER
WERDENDE UMGEBUNG

Die Bereitstellung staatlicher Informationen an die Burger erfolgt in der Regel durch:

* Informationsfreiheitsgesetz (Freedom of Information Act, FOIA).
FOIA wurde 1966 in Kraft gesetzt, um eine allgemeine Philosophie der vollstandigen
Offenlegung von Behordendaten umzusetzen. Das Gesetz sieht vor, dass Informationen, die
nicht bereits im Federal Register veréffentlicht sind, der Offentlichkeit zur Einsichtnahme und
Vervielfaltigung zur Verfugung gestellt werden. Ausnahmen gelten bei Fragen der
Vertraulichkeit und des Personlichkeitsrechts.

+ Gesetze zur Dateneinsicht auf Bundesstaatsebene.
Wahrend FOIA sich nur auf staatliche Exekutivorgane bezieht, haben die Bundesstaaten
ahnliche Gesetze erlassen, die als Sunshine Laws, Public Records Laws und Freedom of
Information Laws bekannt sind. Die meisten Gesetze orientieren sich an FOIA, aber sie
variieren von Bundesstaat zu Bundesstaat.

+ Elektronisches Auffinden oder eDiscovery.
E-Mails, Voicemails, Texte, Videos, soziale Medien, von loT1-Geraten erfasste Daten und
weitere elektronisch gespeicherte Informationen werden immer wichtiger und sind fur Burger
und Gruppen von Interesse, die staatliche Daten anfragen. Das Sammeln dieser
Informationen von unterschiedlichen Geraten und Speicherplattformen kann recht mihsam
sein, wenn keine geeigneten Systeme vorhanden sind.

Immer haufiger berGhren diese Anfragen auf foderaler und bundesstaatlicher Ebene sowie Gber
eDiscovery den digitalen Bereich. Es kdnnte sich um ein urspriingliches elektronisches Dokument,
elektronisch gespeicherte Informationen oder eine Anfrage handeln, dass die Informationen
elektronisch zur Verfiigung gestellt werden. Eine Uberarbeitung des FOIA im Jahr 2016 schreibt zum
Beispiel vor, dass, wenn ein Dokument dreimal oder mehrmals angefordert wurde, eine
elektronische Kopie dieses Dokuments verdffentlicht werden muss. Und neue Compliance-
Standards von Section 508, die im Januar 2017 erlassen wurden, aktualisieren die Anforderungen
zur Erleichterung des Zugangs zu elektronischen Informations- und Kommunikationstechnologien
fir Menschen mit Behinderungen.

\ FOIA-Anfragen im Geschaftsjahr
800'000 2016, eine Rekordzahl

Daruber hinaus schreiben viele Behtrden die Verwendung elektronischer Dokumente vor -
insbesondere PDFs - fur Rechtsdokumente, einschlie3lich Beschwerden, Petitionen, Schriftsatze,
eidesstattliche Aussagen und Konkurse.

Elektronische Dokumente und Antworten sind zwar zweckmaRiger, aber die Sicherheit dieser
Informationen ist eine zusatzliche Herausforderung. Es war schon immer von grof3er Wichtigkeit,
dass Offenlegungen und sensible Informationen nicht in die falschen Hande geraten und
Einzelpersonen oder Staatsgeheimnisse gefahrden oder zu Gerichtsverfahren oder Compliance-




VerstoRen fihren. Und Bedrohungen gab es immer von Angriffen von auf8en, von Agitatoren,
Whistleblowern und verargerten Mitarbeitern. Selbst Mitarbeiter, die einfach nur leichtsinnig sind und
das falsche Dokument versenden oder sensible Informationen nicht schwarzen, kénnen als Bedrohung
betrachtet werden.

Elektronische Dokumente bergen das zusatzliche Risiko, dass Informationen nicht korrekt geschwarzt
werden. Eingebettete Daten werden mit dem Dokument weitergegeben und Sachkundige kénnen damit
personenbezogene Informationen kompromittieren und Text, der ,, geschwarzt” wurde, aufdecken.

Neben den steigenden Sicherheitsefordernissen steigt auch die Zahl der regulatorischen Anfragen, die
durch Faktoren wie ein politisch gespaltenes Umfeld, eine besser informierte Bevdlkerung und eine noch
groflere Anzahl von Medien, die investigative Berichterstattung betreiben, angeheizt werden. Die
Verarbeitung von immer mehr Anfragen belastet schrumpfende oder stagnierende Budgets,
insbesonderebei Behorden, die bereits unterbesetzt sind. Dies kann Verzdgerungen nach sich ziehen,
die zu Compliance-VerstdRBen oder sogar zu Rechtsstreitigkeiten fihren. Zudem ist die Zeit, die die
Mitarbeiter mit der Suche nach relevanten Dokumenten und der Schwarzung sensibler Informationen
verbringen, eine verpasste Gelegenheit, da sie sich anderen Aufgaben hatten zuwenden kénnen.

Die Technologie er6ffnet eine Moglichkeit, diese Herausforderungen anzugehen, indem sie
Schutzschichten hinzufugt und Prozesse automatisiert.

ERHOHTE SICHERHEIT FUR
ELEKTRONISCHE DOKUMENTE

Elektronische Dateien werden oft extern in der Cloud oder bei Behoérden vor Ort in Content-
Management-Systemen gespeichert.

Diese Dienste verfuigen zwar Uber Sicherheitsvorrichtungen wie Firewalls, aber die digitale Natur der
Informationen kann sie dennoch anfallig machen. Es ist moglich, dass Dateien geandert, kopiert, auf
unsichere Gerate heruntergeladen, an E-Mails und Texte angehangt und anderweitig beschadigt
werden oder auBerhalb der sicheren Plattform gelangen.

AuBerdem mussen bestimmte Schritte unternommen werden, um Informationen vollstandig aus
elektronischen Dokumenten zu schwarzen, damit nicht nur sensibler Text, sondern auch eingebettete
Informationen verdeckt werden. Dies kann in Produkte zur Dokumentenerstellung integriert werden,
wie z. B. Foxit PDF Editor von Foxit Software, das sensible Informationen entfernt, bevor das Dokument
verdffentlicht wird. Zu diesen Informationen gehéren Metadaten, Kommentare, verborgene Daten aus
friheren Speicherungen und mehr.

W\ Dokumentenintelligenz ist eine Technologie, die die
Sicherheit verbessert, indem sie eine bessere Kontrolle
uber die Verwendung von Dokumenten bietet.




Die Dokumentenintelligenz bietet eine bessere Kontrolle tGber die Verwendung von Dokumenten.
Anhand dieser Technologie kann verfolgt werden, wer wahrend des gesamten Lebenszyklus eines
Dokuments Zugriff auf was, wo und wann hat. Dies umfasst folgende Informationen:

*  Wie viel Zeit ein Prifer auf jeder Seite verbracht hat

»  Welche Seiten von einzelnen Prifern Gbersprungen wurden
+  Welche Seiten kopiert wurden und von wem

+  Welche Daten geschwarzt wurden

«  Obzusatzlicher Schutz hinzugefligt wurde, z. B. Rights Management Services (RMS) oder Digital Rights
Management (DRM)

« Ob das Dokument digital signiert wurde

+  Obdas Dokument zur gemeinsamen Prufung versendet wurde

Da die Intelligenz mit dem Dokument mitgesendet wird, kdnnen Prufer mit vollem Zugriff verfolgen, ob
die elektronische Datei unbefugten oder bosartigen Zugriffen ausgesetzt ist.

Die ConnectedPDF-Technologie von Foxit Software enthalt PDF Editor und ermoglicht es dem
Dokumenteigentimer, ein Dokument fernzusteuern und sogar zurtickzurufen. Diese digitalen
Dokumente kénnen nur dann gedffnet, gedruckt oder bearbeitet werden, wenn der Eigentimer die
Berechtigung dazu erteilt hat. Dies trifft selbst dann zu, wenn das Dokument versendet wurde. Wenn
also Informationen absichtlich oder unabsichtlich in die falschen Hande geraten, wird der Besitzer des
Dokuments alarmiert. Er kann dann Berechtigungen deaktivieren, wodurch das Dokument effektiv
zuruckgerufen wird. Die Nachverfolgungsdaten der Technologie werden Uber die Cloud synchronisiert
und anhand einer privaten, lokalen oder 6ffentlichen Bereitstellung vollstandig geschitzt.

V' Elektronische Dokumente bergen das zusatzliche
Risiko, dass Informationen nicht korrekt geschwarzt
werden.

EFFIZIENTERES ABRUFEN VON
DOKUMENTEN

Da Daten unter staatlicher Obhut sowohl vor Ort als auch extern gespeichert werden, mussen effiziente
Systeme und Tools zur Identifizierung des Speicherorts vorhanden sein. Dazu gehoren:

* Moderne eDiscovery-Tools. Diese Tools verwenden ausgekligelte Analysen, um elektronisch




gespeicherte Informationen zu identifizieren und zu sammeln, damit Benutzer Datensatze in
einem Bruchteil der Zeit suchen, sammeln, verarbeiten und Uberprtfen kénnen. Zu den
weiteren Funktionen gehort die Bereitstellung von Workflows, die fur die Einhaltung der
Transparenzgesetze sorgen und Informationen wahrend der investigativen Phase automatisch
organisieren.

+ Case-Management-Systeme. Diese Systeme bieten eine zentralisierte Verwaltung aller
Informationen in einer gemeinsam genutzten Datenbank und machen diese Daten dann flr
alle autorisierten Mitarbeiter zuganglich. Dies beschleunigt das Anzeigen und Abrufen von
Dokumenten und Informationen in Bezug auf eine bestimmte Anfrage oder einen bestimmten
Fall. Dies fUhrt zu einer gesteigerten Effizienz des Arbeitsprozesses und einem verbesserten
Informationsaustausch zwischen den Mitarbeitern (niemand hat die physische Datei), sodass
die Behorden auf regulatorische Anfragen effektiver und effizienter reagieren kdnnen.

A\ 93% eDiscovery begann ernsthaft 1999, als
eine Studie der University of California
ergab, dass 93 % der in diesem Jahr
generierten Informationen in digitaler
Form erstellt wurden.

BESCHLEUNIGUNG VON SCHWARZUNGEN
UND PRODUKTION

Die Moglichkeit, Dokumente zu prifen, Informationen schneller zu schwarzen und die Einhaltung von
Vorschriften zu beschleunigen, kann Behdrden dabei helfen, mit dem wachsenden Volumen an
regulatorischen Anfragen Schritt zu halten. Einige der verflugbaren Tools, die hier hilfreich sein kénnen,
sind:

* Gemeinsame Bearbeitung von Dokumenten. Der traditionelle Single-Flow-Prozess, bei dem
Dokumente zwischen den Prifern hin- und hergeschickt werden, verschwendet Zeit. Dieser
Service ermdglicht Multi-ThreadPrufungen mit Zusammenarbeit in Echtzeit zwischen internen
und externen Prifern, die die Kommentare des anderen sofort sehen kénnen.

PDF Editor mit der ConnectedPDF-Technologie von Foxit Software ist ein solches Produkt, das
sicherstellt, dass ein Kommentar eines internen oder externen Prifers automatisch mit allen anderen
autorisierten Prufern synchronisiert wird, sodass niemand die falsche Version liest. Die
Zusammenarbeit in Echtzeit ermdglicht Prafern mit groRBerer Autoritat, eine vorgeschlagene
Schwarzung sofort zu genehmigen oder abzulehnen, um Zeitverluste zu minimieren. Mit der
Dokumentfreigabefunktion kénnen Benutzer schnell, einfach und sicher Informationen tber einen
Dateilink, soziale Medien oder privat mit einer ausgewahlten Gruppe von Empfangern teilen.

+ Automatisierte Massenschwarzungen. Serverbasierte Produkte, z. B. Rendition Server von




Foxit

Lennéstr. 1

Foxit Software, sind mit Datenacenter-Infrastrukturen integrierbar und verwenden Muster
und Schlusselwdrter, um Schwarzungen bei groRen Dokumentmengen zu beschleunigen.
Rendition Server ist ein lokaler Webdienst, der die Konvertierung von Office-Dateien, E-Mails,
gescannten Dokumenten, PDFs und PostScriptDateien in einfach durchsuchbare PDF- oder
PDF/ADokumente ermdglicht. Foxit PDF Editor ermdglicht die automatische Suche und
Schwarzungen bei einzelnen Dateien.

+ Automatisierte Lésungen fiir Konformitdt mit Section 508. Neue Regeln des United States
Access Board besagen, dass offizielle Dokumente, die online verdffentlicht werden, 508-
konform sein mussen. Dokumentenmanagement, Katalogisierung, Archive,
Uberweisungsdaten und E-Mails mussen fur langfristige Zugriffe aufbewahrt werden. Durch
die Automatisierung der Compliance mit dieser Richtlinie sparen Sie Zeit fur die manuelle OCR
und das Tagging. Foxit-ServerLésungen und PDF Editor automatisieren diese Verarbeitung.
Andere Funktionen bieten Massenkonvertierungen von E-Mails und Anhangen, Uberprtifen
vorhandene Dokumente auf die Einhaltung von Section 508 und ermdglichen eine einfache
Nachbearbeitung von PDFs, die es Benutzern mit Behinderungen erméglichen, diese
Dokumente mit oder ohne unterstitzende Software und Gerate zu lesen.

Zusammenfassend ist festzuhalten, dass Volumen und Umfang der regulatorischen Anforderungen
weiter zunehmen dirften. Hinzu kommt, dass die heutigen Informationen aus zahlreicheren Quellen
stammen und mehr davon nun vollstandig digitalisiert sind. Um diese Herausforderungen zu meistern,
bedarf es technologischer Losungen, einschliellich der Dokumentenintelligenz und der
Zusammenarbeit, eDiscoveryTools und Case-Management-Systemen. Diese kdnnen sicherstellen, dass
regulatorische Anfragen effizienter bearbeitet werden, ohne die Sicherheit sensibler Informationen zu
gefahrden.

UBER FOXIT SOFTWARE

Foxit Software ist ein fihrender Anbieter von schnellen, ginstigen und sicheren PDF-L6sungen. Mehr
als 650.000.000 Benutzer bei 425.000 Kunden in 200 Landern verlassen sich auf Foxit-Produkte, die
speziell entwickelt wurden fur:

+ Connected PDF. Fiihrende Technologie, die Dokumentenintelligenz, Sicherheit und
Zusammenarbeit fir PDF-Dateien bietet.

. Enterprise Automation. Server-Software fir PDF-Dokumentenmanagement und

Datenerfassung in grolRem Mal3stab.

Entwicklerlésungen. APIs, Entwickler-Kits und mehr, die es ermdglichen, leistungsstarke
PDF-Technologie in Anwendungen zu integrieren.

Um mehr zu erfahren, besuchen Sie foxit.com.

Vertrieb: +49 30 234849944 Support Center

-
oder +49 30 234849945 www.foxit.com \
10785 Berlin, Deutschland Support: +49 30 21783691 O‘

© Foxit Software Incorporated. Alle Rechte vorbehalten.



https://www.foxit.com/kb.html
https://www.foxit.com/

	ANPASSUNG AN EINE IMMER DIGITALER WERDENDE UMGEBUNG
	ERHÖHTE SICHERHEIT FÜR ELEKTRONISCHE DOKUMENTE
	EFFIZIENTERES ABRUFEN VON DOKUMENTEN
	BESCHLEUNIGUNG VON SCHWÄRZUNGEN UND PRODUKTION
	ÜBER FOXIT SOFTWARE

